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Sveriges IT-incidentcentrum

e Sitic har till uppdrag att stodja samhallets arbete
nar det galler skydd mot IT-incidenter.

e Sitic sprider snabbt information om nya problem
som kan stora IT-system och lamnar information
och rad om foérebyggande atgarder.

- Malet for Sitics arbete ar att hoja
sakerhetsmedvetandet i samhallet genom att
formedla fakta och kunskap och pa sa satt oka
skyddandet mot IT-incidenter.
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Agenda

e Vad ar det egentligen som kan handa?

e Och om det varsta anda intraffar — vad gor du
da?

- Vilka atgarder bor en verksamhet vidta for att
skydda sig mot allvarliga incidenter?
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Vad ar en incident?

En verklig eller uppfattad handelse av
sakerhetskritisk karaktar 1 en dator eller ett
natverk.
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Varfor ar det viktigt med en
Incidenthanteringsfunktion

e Syftet med en effektiv incidenthantering ar att
varje incident i sa lag grad som mojligt ska
paverka verksamheten negativt. Da maste alla
aspekter av verksamheten beaktas, inte bara de
tekniska.

e Vardefullt att strukturerat samla in erfarenheter
kring sdkerhetsbrister for att pa detta satt se till
att organisationen lar sig att hantera framtida
sékerhetsproblem.
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Vad kan handa?

[HaCkEd By]
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1. Upptacka

e Har du blivit utsatt for ett angrepp? Eller ar det
ett handhavandefel som orsakat problemet?

e Ligger problemet egentligen har?
e BoOrja dokumentera allt som sker
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2. Avbryta

e ROr det sig om ett angrepp - Minimera skadan.
e T.ex. stanga en port | brandvaggen.
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3. Analysera

- Ta reda pa hur angreppet gick till samt vilken
skada som kan ha uppkommit pa de egna
systemen.

e T.ex. gaigenom loggar fran servrar,
brandvaggar och routrar for att hitta och
granska den skadliga koden.
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4. Spara

e Inuti den skadliga koden finns ofta ledtradar
som kan visa med vilka andra system den
kommunicerar.

e Genom analys av kommunikationskanalerna,
finns det mojligheter att gbéra goda gissningar
om vilka som ligger bakom angreppet.

e Kontakta polisen om du tror att du har blivit
utsatt for ett brott.
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5. Aterstalla

e Systemen ska upp igen, helst med all
ursprunglig data, men utan tidigare sarbarheter.

e Utan att veta, via steg 3 (analys) och kanske 4
(spara), vad som hant, ar risken stor att man tar
upp sina system i ett sarbart skick igen.
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6. FOrhindra

- Vid det ideala fallet lar man sig sa mycket vid en
Incident att man vet hur man skyddar sig mot
bade samma och aven liknande angrepp efterat.

< En viktigt del i detta steg ar att sammanstalla
hur incidenten hanterades och lara sig av bra

och daliga grepp, ga igenom dokumentationen.

PTS SITIC



FRAGOR?

Las garna mer pa:
e WWW.SItiC.se
e Telefon: 08-678 57 99

e WWW.pts.se
e Telefon: 08-678 55 00 (vx)
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http://www.sitic.se/
http://www.pts.se/
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