Cloud Computing

Legala fragor och
standardavtalet fran

IT&

elekomforetagen
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Vad ar Cloud Computing?
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 |T pa kran (Pay as you go).
« Cloud computing is Internet-based computing,
whereby shared resources, software and information

are provided to computers and other devices on-
demand, like a public utility. (Wikipedia)

» En varaktig, standardiserad Internetbaserad tjanst.
» Lagring
» Applikationskorning



Primara legala fragor

Personuppgiftshantering
Lagkrav pa hantering i Sverige
"BBS-lagen”

E-handelslagen
Sakerhet/Audit

E-Discovery
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Personuppgifter

Personuppgiftslagen

Personuppgiftsansvarige ska forvissa sig om att
personuppgiftsbitrdde kan genomfora de sakerhetsatgarder som
maste vidtas och se till att personuppgiftsbitradet verkligen gor det.

(318)
— Skriftligt personuppgiftsbitradesavtal kravs

Forbud mot overforing av personuppgifter mot tredje land om inte
landet har en adekvat niva for skyddet av personuppgifter (dvs.
utanfor EU/EES-omradet)

— Gar dock om EU:s modellavtal traffas (USA: Safe harbour).

Lagring och radering av uppgifter

— Fungerar dagens system for sakerhetskopiering?
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Fallstudie — Odense kommun
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Det saknas svenskt uttalande fran Datainspektionen om Cloud
Computing

Danska Datatilsynet har granskat Odense kommuns anvandning av
Google Apps.

Nyttan av tillsynsarendet ar dock begransat da det galler en kommun
och potentiellt kdnsliga personuppgifter

Nagra nyckelpunkter:

> Kontroll 6ver var kundens data finns

> MGajlighet till audit och inspektion

> Kryptering av kansliga uppagifter

> Loggning av lyckad och misslyckad access till data
> Utplaning av personuppgifter



Lagkrav pa hantering i Sverige
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Bokforingslagen (7 kap 2 §)

"Dokument, mikroskrift och maskinlasbara medier som anvands for att
bevara rakenskapsinformation skall vara varaktiga och latt atkomliga. [...]
De ska forvaras i Sverige, i ordnat skick och pa betryggande och
overskadligt satt.

Maskinutrustning och system som behovs for att presentera
rakenskapsinformationen [...] skall hallas tillgangliga i Sverige under hela
den tid som anges i forsta stycket.” (10 ar)

Undantag (7 kap 3a §)

Inom EU efter anmalan till SKV/FI och utanfor EU efter tillstand.



BBS-lagen
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Titel: Lag (1998:112) om ansvar for elektroniska anslagstavlor

Tillamplig pa webbplatser dar anvandare kan férmedla material
(elektroniska meddelanden omfattar text, bild och multimedia).
Den ansvarige (kan vara juridisk person) for webbplatsen maste:

— identifiera sig och informera om i vilken utstrackning material blir tillgangligt
for andra anvandare.

— utdva kontroll 6ver webbplatsen och minst en gang i veckan gora en rimlig
anstrangning for att kontrollera material.

— Tillhandahalla en "abuse”-funktion som majliggor for anvandarna att anmala
olagligt eller krankande material.

Ansvarig har en rattighet att se alla meddelanden i systemet.

Inget ansvar for innehall om informations-, kontroll- och abuse-
skyldigheterna ar uppfylida.



E-handelslagen
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» Titel: Lag (2002:562) om elektronisk handel och andra
informationssamhallets tjanster

« Tillamplig pa webbplatser som innehaller tjanster som normalt
utférs mot ersattning oavsett om tjansterna ar gratis i detta
specifika fall.

« Den ansvarige maste:

— identifiera sig och informera bes0karna om namn, adress, e-
postadress, organisationsnummer och
momsregistreringsnummer.

— om bestallning kan ske, ge bestallaren magjlighet att ratta och
andra sin bestallning innan slutgodkannande.

— om bestéllning kan ske, bekrafta bestéllning och
ordermottagande.

— om bestéllning kan ske, behalla avtalsvillkor for att bestéllaren
senare skall kunna ta del av dem.

* Inget ansvar for kommunikationstjanster eller ren férmedling
av data.



Sakerhet/Audit
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« Vilka organisationer har tillgang till ert foretags data?
* Vilka mojligheter har ni att genomfdra revision?

« Myndigheters madjlighet att begara ut data i olika
lander?



E-Discovery
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Framst krav | USA | dagslaget men snart inom EU?
Fysisk tillgang till hardvara ett krav.

Kontroll over lagring, sékerhetskopiering och
sakerhetslosningar.

UK Regulation on Investigatory Powers Act



Grunden for standaravtalet —
Cloud Computing version 2010

Foljer IT&TelekomfOretagens avtalstradition
Baserat pa IT-drift

Kompletterande bestammelser

Varaktig, standardiserad Internetbaserad tjanst
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Ovriga standardavtal
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"Leveransavtal” "Varaktiga avtal”
« Avtal 90 version 2008 e |T-underhall version 2008
(SLA-bilaga)

* IT-projekt version 2008
e IT-drift version 2008

* Internetprojekt version 2008 (SLA-bilaga)

 Allmanna leveransvillkor 91
version 2008

« IT-fjanster version 2008



De olika dokumenten
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« Allmanna Bestammelser ("stand alone”)

« Sarskilda Bestammelser
Leverantorens Applikation

« SLA bilaga baserad pa SLA IT-drift



Innehall i Allmanna Bestammelser
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1. Definitioner 13. Erséattning, avgifter och
2. Leverantérens &tagande betalningsuvillkor
3.  Kundens atagande 14. Immateriella rattigheter
4. Uppstart av Tjansten 15. Ratt till Kundens Data
5.  Allmant om Tjansten 16. Personuppgifter
6.  Kundens anvandning av Tjansten 17. Séakerhet
7. Ansvar for innehallet i Kundens 18. Sekretess
Data 19. Ansvar for Tjansten
8. Tillhandahallande av 20. Ansvarsbegransning
Tredjepartsapplikation i Tjansten 21. Affarsetiska principer
9. Tjanstens anvandning for 22. Avtalsperiod
I\Oarrr:?j%?“ng av information eller e- 23. Fortida upphorande
10. Begransning av atkomst till 24.  Avveckling av samarbetet
Tjansten 25. Meddelanden
11. Serviceniva 26. Overlatelse

12. Kontaktpersoner 27. Tillamplig lag, Tvist



NOoOOAOWDE

Innehall i Sarskilda Bestammelser

Definitioner

Avtalad Applikation

Licensvillkor for Applikationen

Uppdatering och nya versioner av Applikationen
Dokumentation

Fel i Applikationen

Intrangstalan
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Kontakt
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Tobias Edvardsson

Telefon: 08-527 70 828
Mobil: 0766-170 828
E-post: tobias.edvardsson@lindahl.se




