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Joakim von Braun

• Född 1955
• Fil kand
• Professionellt säkerhetsarbete i över 30 år
• Extern rådgivare och konsult åt SÄPO i 25 år
• Arbete för den militära underrättelsetjänsten
• Timbro 1979 - 1988
• Egen företagare i 13 år
• Säkerhetsrådgivare Symantec 2001 – 2005 
• Säkerhetsrådgivare High Performance Systems
• Konsult och rådgivare
• Föredragshållare och lärare
• Journalist och författare
• Forskare i underrättelsehistoria –

Stiftelsen Sveriges Öga och Öra 



Dagens industrispionage

♦Land mot land
♦Land mot företag 
♦Företag mot företag 
♦ IT-brottslighet - informationsstölder



Nödvändig brottslighet

♦Alla länder spionerar – men ingen erkänner

♦Underrättelsetjänst är inte samma sak som 
spionage

♦Busines Intelligence är inte industrispionage



Vad är industrispionage?

♦Vetenskapligt-tekniskt spionage
♦Ekonomiskt spionage
♦Kommersiellt spionage



Metoder

♦ Öppna källor

♦ Värvade agenter



Dagens förändrade hotbild

♦Sovjetunionen har blivit Ryssland
♦Stat och näringsliv i knät på varandra
♦Att förutsäga framtiden?
♦Pengar och information
♦ Internet och IT



Dagens Sverige

♦ 15 länder har proffs i Stockholm
♦ Konflikten öst-väst borta
♦ Den etiska gränsen förskjuts



Vilka 15 länder?

1 USA
2 Ryssland ...... 
3
4
5
6
7
8
9



Skillnad på dom och oss

♦Sverige, övr Norden, USA, UK

♦Frankrike, Tyskland, Israel, Sydafrika, 
Japan, Sydkorea, Taiwan



Framtiden 2006-2008

♦Går framtiden att förutsäga?

♦ Ja, med hjälp av säkerhetsunderrättelsetjänst 



Ryssland på marsch

♦Putin och hans efterträdare
♦ 13.000 KGB-officerare i administrationen
♦Duman 20-25 % från KGB
♦Spionaget från KGB och GRU tillbaka
♦Olja och gas som vapen
♦Världens största vapenexportör
♦Direktorat T och AIS



Brottslighet på Internet



Dagens förändrade hotbild

♦Aktuell hotbild 2008-2009
♦Botnets – spam och utpressning
♦Phishing
♦Crimeware
♦Ransomware
♦Hacking
♦DDoS
♦ Informationsstölder





Kunskap för hacking?



Fina verktyg för Nokia



Bluesniping



Trojanen Stawin



Obfuscated Web adresses



Digital utpressning

♦DoS-racketeering
♦Publicering av information på Internet
♦Försäljning till konkurrenter
♦Kryptering
♦Förstörelse med hjälp av infiltrerade 

trojanska hästar



AV hjälper inte alltid

♦ 70-80 % smittas årligen trots AV
♦AV betraktas som en säkerhetslösning
♦Säkerhet = Teknik
♦ Ingen hotbildsanalys
♦Felaktig säkerhetsorganisation



Frågor och synpunkter?
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