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Joakim von Braun

e FO6dd 1955
« Fil kand
 Professionellt sakerhetsarbete i 6ver 30 ar

« Extern radgivare och konsult at SAPO i 25 ar
 Arbete for den militdra underrattelsetjansten

e Timbro 1979 - 1988

« Egen foretagarei 13 ar

« Sakerhetsradgivare Symantec 2001 — 2005

« Sakerhetsradgivare High Performance Systems

« Konsult och radgivare

« Foredragshallare och larare

e Journalist och forfattare

 Forskarei underrattelsehistoria — ‘( y
Stiftelsen Sveriges Oga och Ora




DR ENSANGTSHISHIOHECE

+ Land mot land

o Land mot foretag

| ¢ Foretag mot foretag

N . I T-brottslighet - informationsstolder
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¢ Alla lander spionerar — men ingen erkanner

% o Underrattelsetjanst ar inte samma sak som
spionage

¢ Busines Intelligence ar inte industrispionage



zie] 2ir inelustriselonzieje?

B Vetenskapligt-tekniskt spionage
- |+ Ekonomiskt spionage
B+ Kommersiellt spionage




¢ Oppna kéllor

¢ Varvade agenter
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+ Sovjetunionen har blivit Ryssland
-+ Stat och naringsliv i knat pa varandra
¢ Att forutsaga framtiden?

K Pengar och information

¢ Internet och IT
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| == 15 lander har proffs | Stockholm
=+ Konflikten 6st-vast borta
¢ Den etiska gransen forskjuts
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Skillnziel o2 oo och 0ss

¢ Sverige, ovr Norden, USA, UK

¢ Frankrike, Tyskland, Israel, Sydafrika,
Japan, Sydkorea, Talwan




crarpticlan 200%6-2008

¢ Gar framtiden att forutsaga?

N+ Ja, med hjalp av sakerhetsunderrattelsetjanst




Rysslainel g2 azirsch

¢ Putin och hans eftertradare

© ¢ 13.000 KGB-officerare i administrationen
| ¢ Duman 20-25 % fran KGB

=+ Spionaget fran KGB och GRU tillbaka

¢ Olja och gas som vapen

¢ Varldens storsta vapenexportor

¢ Direktorat T och AIS
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1=+ Aktuell hotbild 2008-2009
- ~ + Botnets — Spam och utpressning
= | + Phishing

- ¢ Crimeware

¢ Ransomware

¢ Hacking

¢ DDo0S

¢ Informationsstolder
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“Stealth” fadvanced
scanning techniques
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Denial of service

M Distributed
‘\\Snilrﬂrs altack tools

WWW attacks

... Packet spoofing

" Automated probes/scans

Back doors

Disabling audis “Jetwork management diagnostics

Hijacking
sessions \\M
Burylaries xh&

Exploiting known vulnerabilities ‘H\

Password cracking H"“‘mm Attackers
Self-replicating code -

Password guessing

1985 2000

Intruder knowledge Attack sophistication
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Flasher Box & Kablar DCT4
Art Nr nkdct4

Flasher kablar till Nokia DCT4.
Dessa kablar passar till foljande
modeller:

6310, 6310i, 6510, 8310, 6500,
6610 och 7210.

Med dessa kablar kan du ta bort
operatorslas, aterstilla
sikerhetskod, byta sprak(PPM)
uppgradera/nergradera mjukvaran

{MCU), samt reparera dom flesta
fall av

"Contact

Service" (Mjukvarubaserade).
CD med programvara
medfoljer.

Pris 899.00

Order

Bk
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Nokia Clip DCT4
Art Nr ncdct4

Med detta clip laser du enkelt upp
Nokias DCT4 telefoner. Ett
alternativ for dig som inte vill
halla pa'J med program och kablar
utan bara vill lasa upp telefoner
snabbt och enkelt. Foljande
telefoner stods:

3510, 3530, 3610, 3650, 6100,
6310, 6310i, 6610, 7210, 8310,
8910 och 7650. Clipet gor
foljande: Aterstaller Mobilen till
Fabriksinstillningar. Laser upp
samtliga SP Las. Aterstiller
Sakerhetskoden. Raknar ut FAID.
Reparerar "Contact Service".
Instruktioner och Batteri
Medfoljer.

Pris 1799.00

Order







Trojaanasn SeaawWin

Trojanen Stawin riktar sig mot den anglosaxiska varlden

Westpac

Access

e-bendigo
Commonwealth
e-gold

evocash

intgold

PayPal
BankWest

CIBC

Scotia Bank
bank of montreal
Royal Bank

TD Canada Trust
President's Choice
Suncorp
INTgold

bank
GoldMoney
Pecunix
HyperWallet

ANZ

bendigo
e-Bendigo
NetBank
e-bullion
EVOCash
INT(old
bankwest
National
scotiabank

bmo

Bank of Montreal
RoyalBank
TDCanadaTrust
President Choice
macquarie

1mdc

Bank

goldgrams
Pecun!x

Logon

Bendigo
commbank
Citibank
e-Bullion
EVOcash
paypal

Bank West

cibc

ScotiaBank
BMO
royalbhank
tdcanadatrust
president’s choice
suncorpmetway
Macquarie
1MDC
goldmoney
pecunix
hyperwallet
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Digjita| vrtoressninig)

¢ DoS-racketeering
|+ Publicering av information pa Internet
< —orsaljning till konkurrenter
¢ Kryptering

¢ Forstorelse med hjalp av infiltrerade
trojanska hastar
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+ 70-80 % smittas arligen trots AV

'+ AV betraktas som en sakerhetslosning
- ¢ Sékerhet = Teknik

8 4 Ingen hotbildsanalys

¢ Felaktig sakerhetsorganisation



Fragor och synpunkter?

s« Joakim von Braun
von Braun Security Consultants

08-659 54 78
0709-56 16 42

Jjoakim.von braun@bredband.net
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