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Informationsoperationer

© Vad ar Info Ops?

© Vilka ar verktygen?
© Nagra exempel

© Skydd mot Info Ops




Vad ar Informationsoperationer?

Definition:

Med informationsoperationer koordineras verkan pa
informationsarenan genom att paverka data och information i syfte
att paverka motstandarens eller andra aktorers agerande, samtidigt
som egen verksamhet pa informationsarenan skyddas.

Forsvarsmaktens Grundsyn Informationsoperationer s.1(

Informationsmiljon




Strategisk niva

Den strategiska nivan bidrar till att utforma den Overgripande
Informationsstrategin.

Strategin kan t ex omfatta hur budskap ska kommuniceras,

Kan aven styra vilka budskap som skall respektive inte skall anvandas
om man ska upptrada offensivt eller defensivt

om man ska lyfta fram nagon specifik aktor i det man gor

vilka malgrupper som inte far inga i riktade paverkanskampanjer

vilka metoder som skall anvandas

vilken handlingsfrihet man har. Fokus ligger pa koordinering av
Informationsoperationer mot de 6vergripande strategiska direktiven.

|O-insatserna koordineras med andra insatser for att Astadkomma béast
verkan samt undvika oonskade effekter.

Direktiven skall om magjligt vara synkroniserade med andra
paverkande aktiviteter eller verksamheter.



Operativ niva

Styrning avseende uppgift och resurser.

Insatser pa den operativa nivan riktar sig framst mot att paverka
moijligheten till att leda eller att agera med insatser pa
marknaden, mot malgruppen eller andra foretag mm

Da dessa insatser kan vara eller bli av betydelse i ett storre
sammanhang, maste verksamheten ske koordinerat med
insatser pa hogre niva.




Info Ops-Verkansmedel

Formagor och metoder Stod till Info Ops
Psykologiska operationer (PSYOPS) Underrattelser (Bl)
Telekrig Informationstjanst

Computer Network Operation (CNO)
Fysisk Bekdmpning

Vilseledning

Operativ Sekretess (OPSEC)
Information Assurance



PSYOPS

Definition:

Psykologiska operationer (PSYOPS) ar planerade aktiviteter som
anvander kommunikationsmetoder och andra medel riktade mot
godkanda malgrupper i syfte att paverka uppfattningar, instéllningar och
upptradande for att uppna egna politiska och kommersiella mal.

Syfte: Avsandare:
Enande Vit
Splittrande Gra

Svart



http://www.eniro.se/query?w=128&stq=200&what=show_image&img=http%3A%2F%2Fgfx.aftonbladet.se%2Fmultimedia%2Farchive%2F00443%2Fgreenpeace_puff_443815w.jpg&search_word=Aktivister&url=http%3A%2F%2Fwww.aftonbladet.se%2Fstockholm%2Farticle1131373.ab&h=101&imgurl=http%3A%2F%2Fmedia4.picsearch.com%2Fis%3FsUj3TxXx3-Y5b1Avp16XxjGZUGr5AlDI0CCkQPnnXKU

Exempel pa PSYOPS
New York Times
R ¢
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The Israeli soldier is
PROTECTING Mr. Grossman
from the mob until an .
ambulance arrives

4

No fires are permitted
on the Temple Mount

Tuvia Grossman, a
Jewish student from
Chicago. He and 3
friends had been
pulled from a taxi and
beaten and stabbed by a i 5
Palestinian mob in the RN
Wadi al Joz neighborhood, An Isracli policeman and a Pales-
NOT on the Temple Mount s o0 the Temple Mount.

NYT, pg A5, 30 Sep 2000

R~

Thisis a

Gasoline Station sign -
There are no gas stations
on the Temple Mount

No cars on the
Temple Mount, either

In April 2002, a District
Court in Paris ordered
the French paper
“Liberation," and the
Associated Press, to
pay damages to
Mr.Grossman in the
amount of 4,500 Euro,
for “misrepresentation”.



Telekrigforing

Definition:

Militar verksamhet som utnyttjar det elektromagnetiska spektrat for att bekampa,
forvanska eller exploatera motparters inhamtning, bearbetning eller delgivning av
information samt skydd mot for oss ogynnsamt utnyttjande av det elektromagnetiska
spektrat.

© Signifikant icke-dodlig formaga
Tacker hela det elekromagnetiska spektrat

Trender exempel
GPS
Mobiltelefon
Anti Satellite
Directed Energy Weapons




Computer Network Operations (CNO)

BifSniff.com

It was anly by chance that Ryan discovered
that the government were using
computers to spy on him.




Dator- och natverksoperationer

CN E- Computer Network Exploitation
Verksamhet som syftar
till att kartlagga och

fa atkomst till en mot-
standares information,
informationssystem,
datorer och dator-
natverk.

CNA- Computer Network Attack
Verksamhet som syftar

till att forsvara eller
forhindra en motstandares

utnyttjande av information,
iInformationssystem,
datorer eller datornatverk.




Information Assurance

Information Assurance

Informationssakerhet

Administrativ sakerhet

— organisation
— utbildning

— kontroll

Teknisk sakerhet

— metoder fysisk sakerhet |T-ggkerhet
— regelverk /\

datorsékerhet kommunikationssakerhet

Forebygga
Detektera

Agera



Fysisk paverkan

Definition:
Verksamhet som paverkar databérare eller symbolvarden i syfte att
tillfalligt eller permanent ge effekter pa informationsarenan eller den

kognitiva doméanen.




Vilseledning

Definition:
Medvetna atgarder som syftar till att ge motstandaren ett felaktigt

beslutsunderlag for att fa aktoren att disponera sina resurser pa

ett satt som gynnar vara syften.
..en naturlig del av planlaggningen..?

T¥s a clicken!
Open the gates and
park it next fo the. =
big wooden horse ! ’




Operationssekretess

Definition:
Operativ verksamhet for att systematiskt och metodiskt vidta atgarder
for att undanhalla egen kritisk information foér en motstandare eller

annan aktor i syfte att minimera tillgangen till information om var
pagaende och kommande verksamhet




PSYOPS
CNE
UND
\ Vilseledning
Social Engineering
Demonstrationer
Ryktesspridning
Media
C
Yo o
Natverksanalys Re )
I o‘@/v
il
Paverkan av digital info
Planlaggning
Produktframtagning _, 560
Styrning ?

G“ ” Und Info
[ Web-/Botnetattack

OPSEC


http://www.rotechpaint.com/res/Standard/kontor.jpg
http://www.fsdata.se/bilder/serverhall.jpg
http://www.fsdata.se/bilder/serverhall.jpg
http://www.domaindirectnews.com/botnet.gif
http://edition.cnn.com/2000/TECH/computing/01/10/ms.taiwan.idg/story.hacking.02.jpg
http://www.elektrondata.se/norsesund/AnkiHansAsa.jpg
http://www.g4s.no/bilder/vektertjenester-persienner.jpg
http://www.eniro.se/query?w=128&stq=200&what=show_image&img=http%3A%2F%2Fgfx.aftonbladet.se%2Fmultimedia%2Farchive%2F00443%2Fgreenpeace_puff_443815w.jpg&search_word=Aktivister&url=http%3A%2F%2Fwww.aftonbladet.se%2Fstockholm%2Farticle1131373.ab&h=101&imgurl=http%3A%2F%2Fmedia4.picsearch.com%2Fis%3FsUj3TxXx3-Y5b1Avp16XxjGZUGr5AlDI0CCkQPnnXKU

Vad gora — aspekter pa Information
Assurance?

Skydd-sakerhet ar en affarsfraga, inte en teknisk fraga
Ledningen ansvarar for riskniva, sakavd garanterar nivan

Hanteras skydd mot psykologiska operationer & vilseledning?
Koppling mellan Press/Info-avd & IT-avd

IT-sakansvar ofta hos IT-avd istallet for hos Sakavd
minskar mojligheten till samordning av sakarbetet

Policy for skydd mot insiders
Insiderhotet mycket stort
“karantansregler” inte bara for ledningen, aven for t.ex IT-adm
kan plantera info, inte bara i IT-system
agera som underrattelsekalla
Partnerskap besvarliga
info till partner nddvandig som sen kan saga upp partnerskap

Helhetssyn
Inga luckor mellan infosak, fysisk sak & personalhantering

Kostnaden for skydd maste relateras till risken for de varden som
skyddas



© Ladda garna ner rapporten

"Informationsoperationer mot naringslivet — hot mot nationell sdkerhet?”

som finns pa

http://www.fhs.se/sv/Forskning/Centrumbildningar/CATS/Rekommender

ad-lasning

Informations-

operationer mot

naringslivet
- hot mot nationell
sikerhet?



http://www.fhs.se/sv/Forskning/Centrumbildningar/CATS/Rekommenderad-lasning
http://www.fhs.se/sv/Forskning/Centrumbildningar/CATS/Rekommenderad-lasning

CIAQ!
Vem ar informationssakerhetsstrateg

vid din myndighet eller foretag i morgon?

CHIEF INFORMATION ASSURANCE OFFICER

Som CIAO skall du att utgora ett kvalificerat stod till ledningsgruppen!

CIAO-kursen riktar sig i forsta hand till myndighets- och foretagsledningar.

Kursen, som ar den forsta i sitt slag inom Europa, syftar till att satta informationen i
fokus och dka formagan till balanserad riskhantering mellan personal, processer
och teknik for att uppna verksamhetens mal

CIAO-kursen startar 19 januari 2009 och ar ett samarbete mellan Férsvarshdgskolan
och Krisberedskapsmyndigheten

For mer information och anmalan: www.fhs.se/ciao
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