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Ett ledningsperspektiv pa
iInformationssakerhet

Anne-Marie Eklund Lowinder
Kvalitets- och sakerhetschef
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Min presentation | korthet

o Kort om .SE

e Vad ar domannamnssystemet (DNS)?

o Sakerhet | elektroniska affarer

e Sa har arbetar .SE med informationssékerhet

.S€C
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Var historia

o Stiftelsen for Internetinfrastruktur grundades 1997.

e Fram till 1997 skottes toppdomanen .se av en
privatperson, Bjorn Eriksen.

e VD ar Danny Aerts, styrelseordférande ar Rune
Brandinger.

e Brett sammansatt styrelse:
e |SOC-SE
e Konsumentverket
e LO
o Svenska Bankforeningen
e Svensk Handel

e Sveriges Internetoperatdrers forum (SOF)
e Svenskt Naringsliv se
L
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.SE:s verksamhet

e .SE:s skoter administration och teknisk drift av det
nationella domannamnsregistret under .se.

e omkring 500 nyregistreringar per dag.
e Ca 40 anstéllda.
e Ca 200 ombud.
e Omsattning 2007; 74 miljoner kronor.

e .SE star under tillsyn av:
e PTS genom Lagen om nationella toppdoméaner pa Internet i Sverige

(SFS:2006:24).
SE

e Lansstyrelsen genom Stiftelselagen.
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.SE enligt urkunden

Finansiering

Domannamns- Internet-
administration utveckling

Kundnytta
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FRAGA: Hur hillar jag
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| T- och iInformationssakerhet

e FOr vem?

e FOr oss sjalva, for agare, kunder eller andra
oroliga intressenter.

e FOr vad?
e Kontroll 6ver verksamheten.
e Hur?

e Tekniska I0sningar ar inte det forsta ni ska
tanka pa — rutiner och kunskap ar viktigare an

produkter.
.SEe
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Krav pa intern kontroll

e Ansvaret ligger pa styrelsen i ett bolag

e | samverkan med ansvarig ledning och
medarbetare

o Uppfylla mal inom féljande kategorier:

o Effektiv verksamhet
o Tillforlitlig finansiell rapportering och information om

verksamhetens resultat
Se

o Efterlevnad av tillampliga lagar och foreskrifter
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"Allting bor goras sa enkelt som mdjligt, men inte enklare ”
Albert Einstein

.SE
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Hur ser ditt foretag ut?

o Vilka produkter och tjanster gor er unika?
e Vilka ar era kunder?

e Hur ar ni organiserade?

e Vilka samarbetspartners har ni?




FEFEFEW
(TR IR R
T RER TR 3
TI1RLER.

L b & b 4 b 4 L B L |
L e 4 £ 34 k8 L 3 L |
L E |

L B4 F H-F-0 k-
NN

L R L R R RN RN RN N ]
N - L-§ L N L N 3 N I-N 3 E-R-F N

&8 ed
EaEd

Hur ser manniskorna i fOretaget ut?

e Har ni egen IT-kompetens eller anlitas extern
Kompetens?

e Hur hanteras kanslig information utanfor
foretagets lokaler?

e Har foretaget nagon form av utbildningsprogram
na plats?

e Hur teknikmogna ar medarbetarna?
e Finns roller/ansvar for att hantera tillganglighet

och kvalitet i information? se
L
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Infrastruktur

e Hur ser foretagets natverk ut?
e Vilka in- och utgangar finns i natverket?

o Ar natet segmenterat, eller finns det externa
tjanster pa samma natverk som det interna?

o Far anstéllda sjalva installera program i
natverket?

e Hur hanteras behorigheter och befogenheter?

.S€C
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Det kan handa vem som helst!

o Skadlig kod

e Spoofing och identitetsstolder

e Stold av datorer och information

e War Driving och annan avlyssning

e Hacking

o Dataforluster p.g.a. bristande sakerhet skopiering

.S€C
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Grundlaggande synsatt

e Riskanalys

o Sakerhetskrav

e Funktionell sdkerhetslosning
o Teknisk sakerhetslosning
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Sakerhet ar en process

e Reaktivt — forsta problemet och |6s det
e Proaktivt — undvik problemet
e Hitta rotorsaken!

o Valkomna kritik som det forsta steget mot en
forbattring — &ven om det betyder att du maste
bérja om fran borjan

.S€C
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Hur arbetar vi?

e Policy, ansvarr,
organisation

o Systematiskt
sakerhetsarbete

o Kompetens
e Overvakning

e Regelbundna
granskningar

o Sakerhetsatgarder
e Tekniska losningar
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A. Policy

Formuleras pa en
Svergripande hiva och
uttrycker ledningens vilja

B. Riktlinjer

Anger VAD som skall
goras och pekar ut ansvar
och mal

C. Anvisningar
Anger HUR skyddet ska
inféras och vilka
sakerhetsatgarder som
ska vidtas

Incidenthantering

Brandskyddsdokumentation 2005-8
Besotkshantering 2005-22
Hantering av larm

Natverk och brandvaggar
BKS

NICEasy

Zondistribution

D. Instruktioner

Detaljerad information till
anvishingarna

- Checklista vid hot 2006-2
- Checklista vid resor 2006-1
- Checklista vid nyanstallning
- Akuta personalarenden

- Anvandarférbindelse 2005-7
- Mall fér kvittering av larmbricka
- Mall incidentrapport

.SE
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Fragor?




