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- Inledning

- Bakgrund och historik

- Vilka risker och hot finns ?

- Vilka sékerhetslosningar finns det for att skydda sig ?

- Genomgang av olika filoverféringsprotokoll och der as stod for sakerhet
- Sammanfattning

- Fragor och diskussioner
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Vem éar jag ?

- Arbetar pa Logica (fd WM-data sen drygt 10 ar)

- Har arbetat med EDI/e-handel i 6ver 20 ar
- Logica (WM-data)
- PostNet
- ASG (DHL)
- EDIS/GEA/NEA

- Jobbade med utveckling av datakommunikations-

system pa Ericsson under 10 ar (bla Datex-natet)

22 April 2009 Title of Presentation

No. 3



OSI-modell fér EDI
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EDI pa 80-talet
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- Fasta eller manullt uppkopplade linjer (2400 b/s)
- Binarsynkrona protokoll (IBM BSC 2780)

- Batchoverforingar (1-3 ganger/dag)

- Dyrt

- Fa parter

- L&g sakerhetsrisk

22 April 2009 Title of Presentation No. 5



logico

Men det bdrjade handa saker:

Bilindustrin skapade Odette-konceptet
(Meddelandeformat och,filoverféringsprotokollet
OFTP)

 EDIFACT foddes (standard for EDI-
meddelanden)

» Dedikerade natverk for datakommunikation
(Datex X.21, Datapak X.25, ISDN).
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- Toppledarforum véljer X.400 som kommunikationsstan
- Tulldata valjer OFTP/X.25 som kommunikationsstanda

- Internet borjar anvandas for EDI
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2000-talet

=H]

=

[@)

[
= - =

H\H\HFHD\H\HHHHHHHHHHH\H\ AS 2

N
]

Internet

Services

N
]

[
N =

N

22 April 2009 Title of Presentation No. 8



logico

Historik sammanfattning

- Internet ar barare for all ny EDI-kommunikation

- Det innebar att det ar "billigt”, men aven okade ri sker

- Det finns manga olika kommunikationsprotokoll att v alja pa
- Dessa erbjuder mer eller mindre séakerhet

- Man kan komplettera sdkerheten i kommunikationsprot okollen med
signering och kryptering pa meddelandeniva

- Och vad ska man da valja ?

- Behoven och kraven ska styra detta !
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Vilka risker behdver man beakta ?

- Meddelanden kan forsvinna

- Meddelanden kan forandras innan de nar mottagaren
- Nagon kan lasa/avlyssna innehallet i meddelanden

- Meddelanden kan skickas av falsk avsandare

- Nagon part kan férneka att man skickat eller tagit emot ett meddelande

- Sannolikheten och konsekvensen av detta ska stallas | relation till
sakerheten i den befintliga 16sningen

- Sakerhet kostar och ar komplicerat och ska darmed h a ratt niva

- Legala krav kan krava att dokument garanterat ska k  unna knytas till ett
foretag eller en person
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Olika typer av sakerhet

- Séker transport av elektroniska dokument (att domv  erkligen kommer fram)
- Skydd mot forandring av innehallet i dokumenten

- Skydd mot insyn i dokumentens innehall

- Séker verifiering av avsandare

- Séaker verifiering av mottagare

- "Icke fornekbarhet av avsandande”

- "Icke fornekbarhet av mottagande”
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Saker transport av elektroniska dokument

- Valj endast professionella kommunikationsprodukter!

- Valj ett kommunikationsprotokoll som matchar de kra v som finns

- Sakerstall att I16sningen loggar bade lyckade och mi sslyckade Gverforingar

- L6sningen bor ha automatisk omsandning

- Larm ska kunna skapas nar en dverforingen misslycka ts (efter omsandning)
- Det ska vara mojligt att soka i loggar for undersék  a hur en 6verféring gatt

- Loggar bor sparas minst 3 manader

- Rdkna med att Din motparts system inte fungerar lik  a bra som Ditt !

- Kommunikationsprotokoll med bra kvittensfunktioner ar att foredra
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Skydd mot insyn och forandring

Det finns tvA modeller for att sakerstélla detta:
- Via en séaker "tunnel”
- Genom signering/kryptering av sjalva meddelandet

Applikation Applikation

A

A 4

Saker kommunikationslank
EDI/ EDI/
Kom.system Kom.system

T ex SSL eller VPN

Applikation Applikation
Signering/ | T ex S/IMIME Signaturkont.
kryptering | Eller PGP dekryptering
Krypterade i
A 4 meddelanden
EDI/ 4@ Oskyddad kommunikationslank EDI/
Kom.system | Kom.system
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Nyckeln till sakerhet ar sigillnycklar och certifik at

Tva olika typer av sigillnycklar kan anvandas:
- Symmetriska
- Asymmetriska.

Symmetriska
Samma sigillnyckel anvands hos avsandaren och motta garen.

fNyckel X

4
=< Nyckel x

I

Signering/ R Signaturk(_)nt.
kryptering dekryptering
Nackdelar:

- De hemliga sigillnycklarna maste skickas mellan pa  rterna
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PKI (Public Key Infrastructure), asymmetriska nyckl ar, signering

CA Certificate Authority

2= Detta skapar ett
_ forandringsskydd
o Erm o medcoinaet
Certifikat med —F samt skydd mot
en privat nyckel och @ Certificate Revocation List ~ "férnekande av
(sparrlistor) sandning”

en publik nyckel .
O

/

@ //}@ > -
@ Den publika nyckel skickas till mottagaren \ @
Signera @ : VEMIEE
med privata . . . " S|gnaturen_med
Det signerade meddelandet skickas till mottagaren den publika
nyckeln nyckeln

22 April 2009 Title of Presentation No. 15



PKI (Public Key Infrastructure), asymmetriska nyckl ar, kryptering

CA Certificate Authority

/7T, Detta skapar ett
T OB [ insynsskydd

@ peamgme e for meddelandet
Certifikat med e L
en privat nyckel och

en publik nyckel .
O

/

®

@ =

Den publika nyckel skickas till avsandaren

D?nkéﬁp(;i;as @ Krypteras med
privata Det krypterade meddelandet skickas till mottagaren den pll: blhka
nyckeln e

22 April 2009 Title of Presentation No. 16



PKI (Public Key Infrastructure), asymmetriska nyckl

CA Certificate Authority

ar, signerad kvittens

Detta skapar ett

AN
(T O Skydd fOI’
@ arsmgmiss "fornekbarhet
Certifikat med e av mottagande”
en privat nyckel och
en publik nyckel .
/ w0
@ -~

Den publika nyckel skickas till avsandaren

Fil skickas till mottagaren @

Kvittens

: Signerad kvittens skickas till avsandaren
signeras med

Kvittensens
signatur
»| kontrolleras

privat nyckel @
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PKI (Public Key Infrastructure), asymmetriska nyckil

CA Certificate Authority

Certifikat med (D o (@)  certifikat med
en privat nyckel och en privat nyckel och
en publik nyckel en publik nyckel

&=

O
/ Utvaxling av publika nycklar
® -
< 2
Signering, @ Signering,

Kryptering, y ) Kryptering,

Autentisering Saker overforing av elektroniska meddelanden Autentisering
kvittenser kvittenser
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- Ursprungligen framtaget for elektronisk post

- Avancerat protokoll med manga funktioner (komplext)
- Mycket bra kvittenser i tva nivaer

- Dyrt att skicka via ADMD

- Ej dver Internet (sakert)

- Dyra produkter

- Utd6ende protokoll

ADMD
/ ”Operatbr” \
Avsandar- MTA MTA Mottagar-
system  [CVmailserver’ |, ,|"mailserver” [7|  system
X.25, TCP/IP
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OFTP Version 1

- Framtaget av bilindustrin pa 80-talet

- Punkt-till-punkt protokoll

- Har utvecklats under aren

- Mycket bra kvittenser i tva nivaer

- Enkelt att administrera och ansluta nya parter
- Ej dver Internet (sakert)

- Natkostnader

- Produkter finns for alla plattformar

- Relativt dyra produkter

Avséandar- X.25, ISDN, TCP/IP Mottagar-
cyoom [ OFTP OFTP oo O com

A
v
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- Ej punkt-till-punkt (kan ta lang tid)

- Over Internet (osakert)

- Daliga kvittenser
- Enkelt

- Ej for tidskritiska meddelanden

Avsandar-
system

R

Mailserver

A
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FTP

- Punkt-till-punkt
- Enkelt protokoll

- Over Internet (osakert)

- Enkla kvittenser

- Finns manga billiga produkter
- Saknar ofta bra loggnings/6vervakningsfunktioner

Avsandar-
system

R

FTP-klient
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- Punkt-till-punkt

- Enkelt protokoll

- SSL 6ver Internet (sékert)

- Enkla kvittenser

- Saknar ofta bra loggnings/6vervakningsfunktioner

(internet

Avsandar- | | cop i DI T sorver |, MOHAZAr
system Ve system
Krypterad tunnel Certifikat
med nyckel
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- Punkt-till-punkt

- Finns i manga plattformar och produkter

- Krypterat (SSH) Over Internet (sakert)

- Enkla kvittenser

- Saknar ofta bra loggnings/6vervakningsfunktioner
- Kan krava administration av nyckelpar

A
v

system paket” paket” system
I -

P Internet Mottagar-
vsandar- «» FTP-klient 'Krypterade v Krypterade FTP-server |e» J
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- En del av ebXML-standarden (ISO-standard)

- Avancerat protokoll med manga funktion (komplext)

- Mycket bra kvittenser

- Har bra stéd for omsandning, loggning m.m.

- Har stod for en mangd olika sakerhetsfunktioner (si gnering, kryptering)
- Annu ej s& spritt

- Svefakturans Transportprofil Bas bygger pa denna stan dard

- Open-source produkter finns

A
v

system system

o m -
vsandar1 | ebMSH v EDMSH  |es| ronEGAM
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AS2

- Protokoll som kommer fran USA

- Avancerat protokoll med manga funktion (komplext)

- Mycket bra kvittenser

- Har stod for omsandning loggning m.m.

- Har stod for en mangd olika sakerhetsfunktioner (si gnering, kryptering)
- Ej sa spritt i Europa, men kommer mer och mer

- Dyra produkter

A
v

system system

" Internet
Avsandar- R AS?2 Q AS? R Mottagar-
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OFTP Version 2

- Vidareutveckling av OFTP version 1 for Internet-kom  munikation

- Bakatkompatibelt mot tidigare OFTP-versioner

- Mycket bra kvittenser

- Har stod for en mangd olika sakerhetsfunktioner (si gnering, kryptering)
- Annu ej s& spritt

- Fa (dyra) produkter

Internet
Avsandar- OFTP ) /\ - OFTP Mottagar-
system |7 Version2 ¢ v " Version2 [ system
L L
+—O +—O
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- Ramverk/koncept inom SOA-arkitekturen

- Passar framforallt for fraga/svar i realtid (API)

- Ingen standard for "filoverféring”

- Det gar att skapa en Web Service for att lamna elle  r ta emot EDI-meddelanden
- Har stod for krypterad trafik (SSL)

- Annu ej s& spritt for EDI

A
v

Part A requester http/s provider Part B
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Sammanfattning

- Behovet av sakerhetsfunktioner har okat

- Minimikravet ar att ha en saker funktion for transp ort med bra loggning
- Det finns ett stort utbud av |6sningar for att skap a hogre sakerhet

- Sakerhet ar komplext och kostar pengar

- Behoven ska styra vilka sakerhetsfunktioner man ska anvanda

Fragor och diskussioner
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