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Innehall

« Vad hande med direktivets krav pa "akthet och integritet”?
Vad géller efter 2004-01-017?

 Vad var skalen att inte infora dessa krav? Hur bor man tanka
framat?

* Hur fungerar sakerheten kring tjanster for fakturering av
konsument?
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Direktivets krav pa akthet och integritet

Bakgrund: EU-direktivet uttalade sig om fakturans "&kthet och integritet” och forevisade
metoder som landernas lagstiftning kan krava for att tillata elektronisk fakturering:

e Avtal om EDI som foreskriver ett férfaranden som sakerstéller akthet och integritet
 Anvandandet av avancerade signaturer (... det stod ej "kvalificerade signaturer”)

e "Andra metoder”

Hantering:
| nuvarande lagforslag uttrycks inga sadana krav. Det finns alltsa

* inga specifika krav att det skall finnas EDI-avtal som reglerar akthet och
integritet

« inga krav pa anvandande av signaturer
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Vad galler efter 2004-01-017

« Rakenskapsinformation maste vara oférandrat for att det skall
kunna tjana som underlag for redovisning och deklaration
(framgar av SBL + BFL).

« Gaéller bade pappersbaserade och elektroniska dokument

« Galler bade fakturautstallare och fakturamottagare

« Man far konvertera elektroniskt inkomna dokument, men i
praktiken skall man da kunna redovisa hur de behandlats.
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Skal att inte infora extra krav

« Det finns redan krav pa oféranderlighet som ar tillfyllest

» Det finns idag inga kontrollproblem vid tillampning av elektronisk
fakturering.

« Lagen bor i storsta mojliga man utformas generellt, oberoende
av teknik och media
— Undvik specialkrav for elektronisk media
— Undvik aven specialkrav for fakturor relativt all rakenskapsinformation
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Sakerheten viktig anda!

o Sakerheten ar fortfarande viktig — &ven om den inte ar
lagreglerad

RSV kan formulera ytterligare riktlinjer

 Rutinerna for skatterevision kan komma att férandras

» Det finns flera intressenter an skattemyndigheten!
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Intressenter fOor sakerhetskrav

Det finns flera intressenter for krav pa sakerhet.

Intressen: Undvika
» kostnader for att hantera fel

* bedrageri

Faktura Fakturamottagare

revision
" revision

1
Eﬂ Intressen:Séakerstélla
* underlag for momsredovisning

Skattemyndigheten » underlag for kontroll av verksamheten
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Skal att inte infora direktivets krav (forts)

Risk att en for snav lagstiftning skapar onddiga omstallningskostnader

Risk att alternativa tekniska I6sningar exkluderas

Svart att idag precisera krav som ar generella och teknikoberoende
e Vad skall EDI-avtalet innehalla?

« Signaturkravet problematiskt i sig
— Begreppet "avancerad signatur” bygger pa personligt ansvar
— Risk med en overfokusering pa tekniken PKI
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Personligt ansvar

g
&

N

(\

Kreditering
(kundtjanst/reklamation)

W

a

/

Kundorder
(sdljare)

Drojsmalsranta

Restorzj/noteri n
J (ekonomiavdel ningen)

(lagret)

Pa storre foretag finns inget personligt ansvar for den enskilda fakturan

* Personligt ansvar géller snarast de bakomliggande affarshandelserna

o Fakturan i sig framstalls helt automatiskt

« Pa manga foretag gar det inte ens att se fakturan i sin helhet inom foretaget

« Den skapas pa tryckeriet
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Tekniken skall ses I sitt sammanhang

Handelsehistorik

/ OIS /' Presentationsmall Signerat data

/' Samhalle .
Distribution av ! % %
faktura 5
Kultur \ Q Q ;

| ) \ ) Verifierings- /
N _Referen_s \\ Presentationsprogram ro rangl /'
1 information \ Pos g

Presentation av P
< faktura

N Avtalsvillkor
- Produktspecifikationer

En méangd faktorer kan paverka tolkningen av signerat data
For att sékerstélla att en person forstar signaturens innebord,
kravs att hela sammanhanget ar véalfungerande.

Kontrollant
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Risk med dverfokusering pa tekniken

* De industristandarder som finns for signering (PKI) beror

Krypteringsalgoritmer

Hantering av privata/publika nycklar
Signeringsmetod

Verifieringsmetod

» Det finns inga standarder som reglerar

Vad som skall signeras
Hur det skall hanteras

Hur det presenteras

» FOr att skapa sékerhet kring en social handling (signering, fakturering,
et cetera) ar tekniken i sig otillracklig. Det ar en faktor bland manga.
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Fakturering av konsument

Tjanster

eSkicka Posten (berér alla meddelandetyper, integrerad
med bankernas losning for fakturor)

e-faktura Nordea, FSPA | WM-data, Tieto, Sema

e-giro SEB, SHB, SKB, DB, Sparbanken Finn,

Statshypotek bank... /BGC

|
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Konsumentens intresse

Fakturering av konsumenter tillfér en ny intressent: konsumenterna!

Fakturautstallare

Faktura Fakturamottagare
O
il >
-V I
Intressen: Undvika Intressen:
» Kostnader for att hantera fel  Personlig integritet
 Bedrageri » Kunna fora talan mot foretaget
vid tvist
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Kritiska funktioner

« Funktion for att lata konsumenten / mottagaren vélja media
(fysiskt / elektroniskt)

* Funktion for identifiering av mottagaren vid anmalan
o Adressering som ar stabil dver tiden

o Sakerhet i hanteringen
— Lagring
— Presentation

|
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Sakerhet | webbpresentationsgranssnitt

Tjansteleverantor

o )

Saker elektronisk Saker elektronisk
lagring presentation

Avséandare Mottagare

Saker elektronisk distribution

En tredjepartsleverantor ansvarar for flodet,
bade vad galler tekniska I6sningar och manuell hantering kring drift m m.

Kontrollerar hela tekniska hanteringskedjan, inklusive presentationen.
Kostnadseffektivt:Mojliggor séker industriell hantering dar gemensam
data hanteras for sig (presentationsmall, bilder, bilagor)
Existerande l6sningar i marknaden.
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Jamfor tankt funktion for signering av fakturor

Avancerad Tredjepartstjanst for
signatur pa elektronisk
faktura meddelande-

Egenskap distribution
Forandringsskydd vid distribution Ja Ja
Forandringsskydd vid lagring Ja Ja
Sékerstallande av avséandarens identitet Ja Ja
Mojlighet att i efterhand verifiera avsdndarens identitet och Nej Ja
informationens &kthet vid tidpunkten da fakturan utfardades
Sakert presentationsgranssnitt Nej Ja
Séker och kostnadseffektiv hantering av information som ar Nej Ja
gemensam for flera meddelanden
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